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แผนบริหารความเสี่ยงเทคโนโลยีสารสนเทศ 
หลักการและเหตุผล 
 การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลกิจการที่ดี  โดยจะช่วย
ให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การก าหนดกลยุทธ์ การติดตามควบคุม และ
วัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากข้ึน ลดการ
สูญเสียและโอกาสที่ท าให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศที่เข้ามา
มีบทบาทส าคัญในการด าเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การใช้งานอุปกรณ์
คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆ
ภายใต้สภาวะการด าเนินงานของทุกๆ องค์กร ล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบ
ต่อการด าเนินงานหรือเป้าหมายขององค์กร จึงจ าเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดย
การระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างท่ีกระทบต่อการด าเนินงานหรือเป้าหมายขององค์กรวิเคราะห์ความ
เสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น จัดล าดับความส าคัญของปัจจัยเสี่ยง แล้วก าหนดแนวทางในการ
จัดการความเสี่ยง โดยต้องค านึงถึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 
 
วัตถุประสงค์ 
 1. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล สถาบัน
สุขภาพจิตเด็กและวัยรุ่นภาคใต้ 
 2. เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มี 
เสถียรภาพและมีความพร้อมส าหรับการใช้งาน 
 3. เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 
บริบท (Context) 
 งานเทคโนโลยีสารสรเทศเป็นหน่วยงานดูแลระบบ สนับสนุนพัฒนาระบบเทคโนโลยีสารสนเทศ ดูแล
ระบบคอมพิวเตอร์ทั้งด้าน Hardware Software และ ฐานข้อมูล ให้ระบบสามารถท างานได้ตลอด 24 ชั่วโมง  
โดย มีวัตถุประสงค์เพ่ือตอบสนองความต้องการของหน่วยงานในสถาบันฯและผู้มีส่วนได้เสียเพ่ือให้ได้ข้อมูลที่
ครบถ้วน ถูกต้องรวดเร็ว ตรวจสอบได้ และลดขั้นตอนการท างาน มีการน าข้อมูลที่ได้มา ใช้ในการวางแผนการ
ด าเนินงาน การแก้ปัญหาต่าง ๆ เพ่ิมช่องทางการสื่อสารและการเรียนรู้ภายในองค์กร โดยด้านโครงสร้าง
พ้ืนฐานหรือ Infrastructure มีการเชื่อมโยงเครือข่าย LAN ครอบคลุมหน่วยงานทั้งสถาบันฯ มีการแบ่งระบบ
เครือข่ายออกเป็น 5 ระบบ คือ ระบบเครือข่ายการให้บริการผู้ป่วย  jHos , ระบบเครือข่าย Internet, ระบบ
เครือข่ายให้บริการ WIFI ฟรี, ระบบเครือข่ายโทรศัพท์ และระบบเครือข่ายกล้องวงจรปิด 
 
 



ก.หน้าที่และเป้าหมาย 
หน้าที ่
 เป็นหน่วยงานสนับสนุนที่ตั้งขึ้นมาเพ่ือให้บริการระบบเทคโนโลยีสารสนเทศของสถาบันฯในงานดูแล
ผู้ป่วยงานบริหารและบริการเครือข่ายฯ เพื่อตอบสนองความต้องการของผู้บริหาร ผู้ให้บริการและผู้รับบริการ 
อย่างถูกต้องทันเวลาและสามารถน าไปใช้ประโยชน์ได้จริง 
เป้าหมาย 
 - สถาบันฯมีระบบสารสนเทศและคอมพิวเตอร์ต้องมีความถูกต้อง เพียงพอ พร้อมใช้ ปลอดภัย และ
ได้รับความพึงพอใจ 
 - มีการจัดเก็บข้อมูลที่สามารถสืบค้นได้ง่าย มีความถูกต้องและทันเวลา 
 - มีระบบการรักษาความลับและความปลอดภัยของข้อมูล 
  - มีการเชื่อมโยงข้อมูลเพ่ือการบริหาร บริการดูแลผู้ป่วยและการพัฒนาคุณภาพ 
ข.ขอบเขตการให้บริการ (Scope of Service) 
 1   ดูแลระบบให้พร้อมใช้งาน ตลอด 24 ชั่วโมง  
 2   ส ารวจและจัดหาคอมพิวเตอร์และอุปกรณ์ต่อพ่วง 
  3   บ ารุงรักษาดูแลและรักษาความปลอดภัยของระบบเครือข่าย 
 4   วางแผนและออกแบบระบบรายงานสารสนเทศเพ่ือตอบสนองความต้องการตามค าร้องขอข้อมูล  
 5   พัฒนาคุณภาพ ประเมิน ทบทวน ความสมบูรณ์ของเวชระเบียนปรับปรุงฐานข้อมูลให้ถูกต้อง
ครบถ้วนก่อนส่งออก 
 6   เชื่อมโยงข้อมูลสารสนเทศ เพ่ือการพัฒนาคุณภาพ 
 7   ให้ค าปรึกษา แนะน าอบรมงานด้านสารสนเทศและการใช้คอมพิวเตอร์ให้สอดคล้องกับ
สถานการณ์ปัจจุบัน 
 8   รวบรวมข้อมูล วิเคราะห์ และน าเสนอข้อมูลต่อทีมน าหน่วยงาน 
 
นิยามความเสี่ยง 
 ความเสี่ยง คือ ความไม่แน่นอนที่อาจน าไปสู่ความสูญเสียทั้งท่ีเป็นตัวเงินและไม่เป็นตัวเงิน ความ
เสี่ยงมีทั้งประเภทที่เป็นความเสี่ยงที่แท้จริงที่เป็นความเสี่ยงที่มีโดยธรรมชาติ และความเสี่ยงที่เกิดจากการเก็ง
ก าไร ความหมายของความเสี่ยงอาจมีการตีความแตกต่างกันไปหลายอย่างตามแต่ความเชี่ยวชาญ และอาชีพ
ของผู้ให้ค าจ ากัดความ  
 การบริหารความเสี่ยง เป็นการบริหารปัจจัย และควบคุมกิจกรรม หรือกระบวนการต่าง ๆ เพื่อลด
โอกาสที่จะท าให้เกิดความเสียหาย หรือล้มเหลว ดังนั้นเพ่ือควบคุมให้ระดับความเสียหาย และผลกระทบที่
อาจจะเกิดข้ึนในอนาคตอยู่ในระดับท่ีสามารถรับได้ ประเมินได้ ควบคุมได้ และสามารถตรวจสอบได้อย่างมี
ระบบ โดยค านึงถึงการบรรลุเป้าหมายตามภารกิจหลักตามกฎหมายจัดตั้งส่วนราชการ และเป้าหมายตาม



แผนปฏิบัติราชการ ประจ าปีงบประมาณของส่วนราชการและเป้าหมายตามแผนปฏิบัติราชการประจ าปีของ
ส่วนราชการ 
นิยาม ระบบสารสนเทศ  
 คือ ระบบข้อมูล การจัดเก็บข้อมูล การประมวลผลข้อมูล การไหลข้อมูลทั้งภายในและภายนอกองค์กร 
และการน าเสนอสารสนเทศ 
องค์ประกอบของระบบคอมพิวเตอร์ 
 1. Hardware หมายถึง อุปกรณ์ต่างๆที่กระท ากับข้อมูล เอกสาร ทั้งที่เป็นอุปกรณ์คอมพิวเตอร์และ
ไม่ใช่คอมพิวเตอร์ 
 2. Software หมายถึง ชุดค าสั่งที่สั่งให้คอมพิวเตอร์ท างาน 
 3. บุคลากร หมายถึง กลุ่มบุคคลที่ปฏิบัติงานกับระบบสารสนเทศ คือ เป็นผู้น าจัดการข้อมูลและน า
ผลลัพธ์ออกจากระบบคอมพิวเตอร์ 
 4. ข้อมูลและแฟ้มข้อมูล หมายถึงข้อมูลและสารสนเทศ ที่ระบบจัดเก็บไว้ในช่วงเวลาหนึ่ง 
 5. หน้าที่การปฏิบัติงาน หมายถึงค าสั่งหรือกฎเกณฑ์ที่ใช้ในการท างานของระบบ 
 
องค์ประกอบของระบบสารสนเทศ 
 องค์กร โครงสร้างขององค์กรระบบสารสนเทศจะท าหน้าที่ในการสนับสนุนการท างานขององค์กร
โดยรวม ไม่ว่าจะเป็นฝ่ายต่างๆขององค์กร 
 บุคลากร บุคลาการที่ใช้ระบบสารสนเทศจากระบบคอมพิวเตอร์ที่ท างานร่วมกัน บุคลากรที่ต้องการ
ป้อนข้อมูลไปยังระบบเพ่ือส่งต่อไปยังคอมพิวเตอร์ 
 เทคโนโลยี อุปกรณ์ที่ท าหน้าที่ในการจัดการสารสนเทศ เพ่ือส่งต่อไปยังบุคลากรที่ใช้ระบบสารสนเทศ 
 
หมายเหตุ องค์ประกอบของระบบสารสนเทศที่ใช้ระบบคอมพิวเตอร์ในการบริหาร จึงประกอบด้วย
องค์ประกอบของทั้งสองระบบรวมกัน 
 
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 ส่วนราชการต้องมีการวางระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ โดยต้อง
ด าเนินการดังต่อไปนี้ 
1. มีการบริหารความเสี่ยงเพ่ือก าจัด ป้องกัน หรือลดการเกิดความเสียหายในรูปแบบต่างๆ โดยสามารถฟ้ืนฟู
ระบบสารสนเทศและการส ารองและกู้คืนข้อมูลจากความเสียหาย (Backup and Recovery) 
2. มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะเกิดกับระบบสารสนเทศ  
(IT Contingency Plan) 
3. มีระบบรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานข้อมูล 
4. มีการก าหนดสิทธิให้ผู้ใช้ในแต่ละระดับ (Access Rights) 



การตอบสนองความเสี่ยง 
 เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความส าคัญแล้วผู้บริหารต้องประเมินวิธีการจัดการความ
เสี่ยงที่สามารถน าไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการด าเนินการจะต้อง
ค านึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพื่อให้การบริหาร
ความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพ่ือลดระดับโอกาสที่อาจเกิดขึ้นและผลกระทบของเหตุการณ์ให้อยู่ในช่วงที่องค์กรสามารถยอมรับได้ (Risk 
Tolerance)  หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 
 1.การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกที่จะไม่
รับความเสี่ยงไว้เลย อาจหยุดด าเนินการ หรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้  การ
หลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดข้ึนจึงหลีกเลี่ยงที่จะเผชิญกับ
กิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงาน เลือกท่ีจะหลีกเลี่ยงกิจกรรม
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับ น ามาซึ่งการเสียโอกาสของหน่วยงานได้ 
 2.การยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่ท า
อะไร และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ใน
วิสัยที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าส าหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเสี่ยง 
เช่น การก าหนด User/Password ในการเข้าใช้งานระบบเครือข่ายให้กับหัวหน้างาน เมื่อหัวหน้างานได้ 
User/Password ที่ทางงานเทคโนโลยีสารสนเทศ ออกให้แล้ว อาจจะบอกให้ผู้ใต้บังคับบัญชาของตนทราบ 
User/Password ดังกล่าว และเมื่อผู้ใต้บังคับบัญชาทราบ User/Password ของหัวหน้างาน อาจจะเก็บไว้คน
เดียวหรือน าไปบอกให้บุคคลอ่ืนทราบต่อ ซึ่งในกรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เข้า
สู่ระบบเครือข่าย ซึ่งทางงานเทคโนโลยีสารสนเทศ ต้องยอมรับความเสี่ยงหรือความเสียหายที่อาจเกิดข้ึน และ
ก าหนด User/Password ใหม่ ให้กับหัวหน้างาน เป็นต้น 
 3.การควบคุม (Treat) เป็นการปรับปรุงระบบการท างาน หรือออกแบบวิธีการท างานใหม่ เพื่อ
หาทางป้องกันมิให้มีความเสียหายเกิดข้ึน เป็นการลดโอกาสหรือจ านวนครั้งของความเสียหายที่จะเกิด หากเรา
ไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดข้ึนได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมี
การจัดท าแผนหรือมาตรการควบคุมข้ึน อาจก าหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความสูญเสีย
มีสองวิธีหลัก คือ การป้องกันการเกิดความสูญเสียและการควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสีย
ขึ้น  
 การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย ก็คือการ
หามาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน เช่น การติดตั้งระบบป้องกันการบุกรุก
ระบบเครือข่าย (Firewall) เพ่ือเป็นการป้องกันการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่ายเป็นการ
ป้องกันบุคคล ไวรัส มิให้เข้าถึงหรือสร้างความเสียหายแก่ข้อมูลหรือการท างานของระบบคอมพิวเตอร์ เป็นต้น  
 การควบคุมขนาดของความสูญเสีย เป็นวิธีการที่พยายามจะลดความรุนแรงของความสูญเสียเมื่อเกิด
ความสูญเสียขึ้นแล้ว เช่น การติดตั้งอุปกรณ์ดับเพลิง อุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควันเครื่อง



ตรวจจับความร้อน หรือสัญญาณเตือนภัย เพื่อป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา ในกรณีท่ีเกิดเหตุการณ์
ไฟไหม้ห้อง Server เพ่ือเป็นการลดความสูญเสียของอุปกรณ์ภายในห้อง Server ให้มีความเสียหายน้อยที่สุด 
หรือไม่เกิดความเสียหายหรือกระทบต่อการท างานของระบบเครือข่าย เป็นต้น 
 4.การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อ่ืนช่วยรับผิดชอบ เช่นอุปกรณ์
เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีท่ีอุปกรณ์เครือข่ายไม่ท างาน 
องค์กรอาจเลือกซ้ือประกัน หรือสัญญาการบ ารุงรักษาหลังการขายเป็นการเพ่ิมเติม 
 
ปัจจัยเสี่ยง 
ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศ ได้แก่ 
1. ปัจจัยภายนอก ได้แก่ 
 1.1 ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถานที่ตั้งของ
เครื่องประมวลผลหลัก หรือ เครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล ได้แก่ ไฟไหม้ ภัยพิบัติ 
 1.2 การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
 1.3 การช ารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) จากการเคลื่อนย้าย 
หรืออ่ืนๆ 
 1.4 ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหาย/ ขัดข้อง 
 1.5 ระบบกระแสไฟฟ้าขัดข้อง/ ไฟฟ้าดับ 
2. ปัจจัยภายใน ได้แก่ 
 2.1 ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
 2.2 การถูกไวรัส (Virus) ท าลายฐานข้อมูล และโปรแกรมปฏิบัติการต่างๆ 
 2.3 การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) โดยไม่ได้รับ
อนุญาต 
 
การประเมินความเสียหาย 
 1.ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะท าให้ต้องหยุดระบบประมวลผลทั้งระบบลง ได้แก่ 
ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูกท าลาย
เสียหายจากไวรัส 
 2.ความเสียหายที่เกิดผลเสียหายแจะต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบฐานข้อมูล
ระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 
 
 
 
 



การติดตามและรายงานผล 
 ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบให้ผู้ก ากับดูแลทราบเป็น
ประจ าทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีท่ีสามารถด าเนินการได้ในทุก
กรณี 
 
ระบบรักษาความปลอดภัยบนเครือข่าย 
 ระบบเครือข่ายคอมพิวเตอร์สถาบันสุขภาพจิตเด็กและวัยรุ่นภาคใต้ มีการก าหนดนโยบายและ
มาตรการในการรักษาความปลอดภัยอย่างเข้มงวด โดยใช้ซอฟต์แวร์และอุปกรณเ์พ่ือป้องกันการโจมตีและบุก
รุกเข้ามายังเครือข่ายโดยใช้โปรแกรมป้องกันไวรัส และ Firewall เพ่ือให้คอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบ
เครือข่ายได้รับความปลอดภัย และป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบเครือข่ายทั้งหมด  
 
การบริหารความเสี่ยง (Risk Management)  
 เป็นการปฏิบัติการควบคุมความเสี่ยง ซึ่งจะประกอบด้วยการวางแผนความเสี่ยง การประเมินความ
เสี่ยงด้านต่างๆ การพัฒนาทางเลือกในการบริหารความเสี่ยง การตรวจสอบความเสี่ยงเพ่ือหาว่าความเสี่ยงได้
เปลี่ยนแปลงไปอย่างไร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



การประเมินความเสี่ยง 
ตารางที่ 1 การประเมินความเสี่ยงแยกตามประเภทความเสี่ยง 5 ด้าน 

ล าดับ ความเสี่ยง สาเหต ุ ผลกระทบ 
1 ความเสี่ยงด้าน Hardware   
 1.1 อุปกรณ์คอมพิวเตอร์เสียหาย  

หมดอายุการใช้งาน Hang หรือค้าง 
- มีการใช้งานหนัก 
- เปิดใช้งานอุปกรณ์เป็นเวลานาน 
- สภาวะแวดล้อม  (ไฟฟ้า,อากาศ) 

- ไม่สามารถท างาน 
ต่อไปได้ 
- อุปกรณ์ไม่ตอบสนองการใช้
งาน 

 1.2 ระบบเครือข่ายมีปัญหา  - อุปกรณ์เครือข่ายเสียหาย 
- อุปกรณ์เครือข่ายค้างหรือขัดข้อง 
- ผู้ให้บริการเครือข่ายขัดข้อง 

ไม่สามารถใช้บริการผ่าน 
ระบบเครือข่ายคอมพิวเตอร์
ได้ ไม่ว่าจะเป็นระบบ
อินเตอร์เน็ต อุปกรณ์ หรือ
โปรแกรมต่างๆที่อยู่ในระบบ
เครือข่ายคอมพิวเตอร์ 

 1.3 การเชื่อมต่อระบบเครือข่าย
อินเตอร์เน็ตขัดข้อง 

- การด าเนินการของหน่วยงาน
ภายนอกที่มีผลกระทบต่อระบบ
อินเตอร์เน็ต 
- การน าอุปกรณ์อ่ืนมาเชื่อมต่อเข้า
ระบบ 
- สัตว์กัดแทะสายสัญญาณ เช่น 
กระรอก, หรือหน ู 
- อุปกรณ์เสื่อมสภาพ 

- ไม่สามารถใช้งานระบบงาน
ของหน่วยงานผ่านเครือข่าย
อินเตอร์เน็ตได้ 
- ไม่สามารถเชื่อมต่อ
ระบบงานภายนอกผ่าน
เครือข่ายอินเตอร์เน็ตได้ 

 1.4 เกิดระบบกระแสไฟฟ้าขัดข้อง - ไฟฟ้าลัดวงจร 
- ภัยธรรมชาต ิ
- น้ ารั่ว และความชื้นในอากาศ 
- กิจกรรมต่างๆของมนุษย์ 
- สัตว์กัดแทะ เช่น งู, หน ูหรือแมลง 
- อุปกรณ์เสื่อมสภาพ 

- เกิดความเสียหายของระบบ
อุปกรณ์ภายใน Hardware  
- เกิดความเสียหายกับระบบ
ข้อมูลที่จัดเก็บอยู่ในระบบ
คอมพิวเตอร์ 

 1.5 เกิด อัคคีภัย อุทกภัย - ไฟไหม้ จากอุบัติเหตุไฟฟ้าลัดวงจร 
การวางเพลิง 
- ภัยธรรมชาต ิ
- น้ ารั่ว และความชื้นในอากาศ 
- สัตว์กัดแทะ เช่น หนูหรือแมลง 
- อุปกรณ์เสื่อมสภาพ 

- เกิดความเสียหายของระบบ
อุปกรณ์ภายใน Hardware 
- เกิดความเสียหายกับระบบ
ข้อมูลที่จัดเก็บอยู่ในระบบ
คอมพิวเตอร์ 
- เกิดความเสียหายของระบบ
อุปกรณ์เครือข่าย ท าให้
หน่วยงานใช้งานระบบ หรือ
อุปกรณ์ไม่ได้ 



ล าดับ ความเสี่ยง สาเหต ุ ผลกระทบ 
2 ความเสี่ยงด้าน Software   
 2.1 Software ไม่สามารถท างานได้ ติด

ไวรัสคอมพิวเตอร์ Malware หรือการ
โจมตีจากภายนอก 

- ระบบปฏิบัติการเสียหาย 
- Software มีการท างาน ผิดพลาด  
- Virus /Hacker /Spyware 
- การถูกโจมตีระบบจากภายนอก 

- โปรแกรมหรือข้อมูลถูก
ท าลาย 
- ไม่สามารถเรียกใช้โปรแกรม
หรือระบบงานได้ตามปกติ 

3 ความเสี่ยงด้านบุคลากร   
 3.1 ขาดทักษะในการท างาน -ไม่เข้าใจระบบงานนั้นๆอย่างถี่ถ้วน  

-ปรับเปลี่ยนต าแหน่ง 
งานที่ได้ไม่มี ประสิทธิภาพ 
เท่าท่ีควร 

 3.2 ไม่ใช่หน้าที่หลักที่รับผิดชอบ -ท างานที่ไม่ใช่หน้าที่ของตน งานอาจผิดพลาด 
4 ความเสี่ยงด้านข้อมูล   
 4.1 ข้อมูลถูกท าลาย / สูญหาย - Hardware เสีย 

- การปฏิบัติงานผิดพลาด 
- ผู้ไม่หวังดี 
- ไวรัสเรียกค่าไถ่ (Ransomware) 
- ไวรัส/เวิร์ม 
-ขาดอุปกรณ์ป้องกันข้อมูลที่ดี 

ไม่มีข้อมูลเพื่อน าไปใช้งาน 
 

 4.2 ข้อมูลผิดพลาด -เนื่องจากการปฏิบัติงานผิดพลาด 
-โปรแกรมท างานผิดพลาด 

ไม่สามารถน าข้อมูลไปใช้ 
เพ่ือการตัดสินใจได้ 

 4.3 ความปลอดภัยของข้อมูล - ถูกโจรกรรมข้อมูลของผู้ป่วย 
- ไวรัสเรียกค่าไถ่ (Ransomware) 
- ถูกเผยแพร่สาธารณะบนอินเตอร์เน็ต 
- ไวรัส/เวิร์ม 
-ขาดอุปกรณ์ป้องกันข้อมูลที่ดี 
-ขาดการตรวจสอบ 
-ขาดบุคลากรที่มีความรู้อย่างแท้จริง 

- โปรแกรมหรือข้อมูลเสียหาย 
- ไม่สามารถเรียกใช้โปรแกรม
หรือระบบงานได้ตามปกติ 
- ข้อมูลส าคัญของหน่วยงาน
เสียหาย 
- ข้อมูลเสียหาย 
- ข้อมูลรั่วไหล 

5 ความเสี่ยงด้านหน้าที่การปฏิบัติ   
 5.1 ปฏิบัติหน้าที่ไม่ถูกต้อง  ไม่เข้าใจในขั้นตอนปฏิบัติ  ไม่สามารถท างานได้หรือ 

งานมีความผิดพลาด 
 5.2 ละเลยการปฏิบัติ ไม่เอาใจใส่ในงาน งานไม่มีประสิทธิภาพ 

 
 
 
 
 
 
 
 



การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ  

พิจารณาจาก การประเมินระดับโอกาสในการเกิดเหตุการณ์ (Likelihood) และความรุนแรงของ
ผลกระทบ จากเหตุการณ์ความเสี่ยง (Impact) โดยใช้ตาราง risk matrix 
Likelihood / ระดับโอกาสในการเกิดเหตุการณ์ 
ระดับ โอกาสที่จะเกิด ผลกระทบ 

1 น้อยมาก 5 ปีต่อครั้ง 
2 น้อย 2 – 5 ปีต่อครั้ง 
3 ปานกลาง 1 ปีต่อครั้ง 
4 สูง 2 – 6 เดือนไม่เกิน 5 ครั้ง 
5 สูงมาก 1 เดือนต่อครั้ง หรือมากกว่า 

 

ระดับความรุนแรงของผลกระทบ (Impact) 
1. ระดับผลกระทบความเสี่ยงทางคลินิก (Clinical risk) * ดัดแปลงจาก NCC MERP Index for 

Categorizing Medication Errors 
ระดับ 

ความส าคัญ 
ระดับ 

ความรุนแรง 
ผลกระทบ 

1 / น้อยมาก A 
No error 

เหตุการณ์ซึ่งมีโอกาสเกิดความคลาดเคลื่อน/เหตุการณ์เกือบพลาด แต่
ตรวจพบหรือแก้ไขทันก่อนเกิดเหตุ ดักจับได้ก่อนที่จะถึงผู้ป่วย 

2 / น้อย B 
Error no harm 

เกิดความคลาดเคลื่อนแล้ว แต่ถูกตรวจพบก่อน ยังไม่ถึงผู้ป่วย 

 C 
Error no harm 

เกิดความคลาดเคลื่อนกับผู้ป่วยแต่ไม่เกิดอันตราย 

 D 
Error no harm 

เกิดความคลาดเคลื่อน กับผู้ป่วยส่งผลให้ต้องเฝ้าระวัง (to observe or 
record relevant physiological or psychological signs) เพ่ือมั่นใจ
ว่าไม่เกิดอันตราย 

3 / ปานกลาง E 
Error no harm 

เกิดความคลาดเคลื่อนต่อผู้ป่วย ส่งผลให้เกิดความเสียหายต่อผู้ป่วยเป็น
การชั่วคราวต้องมีการบ าบัดรักษาเพ่ิมเติม (may include change in 
therapy or active medical/surgical treatment) 

 F 
Error no harm 

เกิดความคลาดเคลื่อนต่อ ผู้ป่วย ส่งผลให้เกิดความเสียหายต่อผู้ป่วยเป็น
การชั่วคราวต้องรับไว้ใน รพ หรือต้องรักษานานกว่าก าหนด 

4 / สูง G 
Error no harm 

เกิดความคลาดเคลื่อนต่อ ผู้ป่วย ส่งผลให้เกิดความเสียหายต่อ ผู้ป่วย 
เป็นการถาวร 

 H 
Error no harm 

เกิดความคลาดเคลื่อนต่อ ผู้ป่วย ส่งผลให้เกิดความเสียหายต่อ ผู้ป่วย 
ต้องช่วยชีวิตหรือเกือบเสียชีวิต(includes cardiovascular and 
respiratory support e,g, CPR, intubation, etc.) 

5 / สูงมาก I 
Error no death 

เกิดความคลาดเคลื่อนต่อ ผู้ป่วย ส่งผลให้ ผู้ป่วย เสียชีวิต 



ตารางแสดงระยะเวลาและระดับด าเนินการแบ่งตามระดับความรุนแรงของอุบัติการณ์ 
ระดับความรุนแรงของ

ผลกระทบ ระยะเวลา 
รายงาน RMC 
ภายใน (วัน) 

ระดับด าเนินการ 
ความเสี่ยง 

ทั่วไป 
ความเสี่ยง 
ทางคลินิก 

1 A 3 - เจ้าหน้าที่ประสบเหตุแก้ไขปัญหาเฉพาะหน้า 
- รายงานหัวหน้าหน่วยงาน ภายใน 3 วัน 

2 B,C,D 3 - เจ้าหน้าที่ประสบเหตุแก้ไขปัญหาเฉพาะหน้า 
- รายงานหัวหน้าหน่วยงาน ภายใน 3 วัน เพ่ือร่วมวางแนว
ทางแก้ไขระดับหน่วยงาน 

3 E,F 2 - เจ้าหน้าที่ประสบเหตุแก้ไขปัญหาเฉพาะหน้า 
- รายงานหัวหน้าหน่วยงานทันที 
- หน่วยงานท า RCA และตอบกลับทีมความเสี่ยงใน 7 วัน 

4 G,H 1 - เจ้าหน้าที่ประสบเหตุแก้ไขปัญหาเฉพาะหน้า 
- รายงานหัวหน้าหน่วยงานทันที 
- หน่วยงานท า RCA และตอบกลับทีมความเสี่ยงใน 7 วัน 

5 
Sentinel 
event 

I 
Sentinel 
event 

ด้วยวาจาทันที - เจ้าหน้าที่ประสบเหตุแก้ไขปัญหาเฉพาะหน้า 
- และรายงานหัวหน้าหน่วยงานทันทีเพ่ือรายงาน 
- ผู้บังคับบัญชาตามล าดับด้วยวาจาทันที กรณีเร่งด่วน/
sentinel event ผู้อ านวยการมอบทีมที่ได้รับมอบหมาย
ด าเนินการเร่งด่วน 
- หน่วยงานร่วมกับทีมความเสี่ยงท า RCA วางมาตรการ
ป้องกันภายใน 7 วัน 

 
 
 
 
 
 
 
 
 
 
 



Risk Matrix คือ การน าระดับโอกาสในการเกิดเหตุการณ์ (Likelihood) และความรุนแรงของ
ผลกระทบ จากเหตุการณ์ความเสี่ยง (Impact) มาวิเคราะห์และจัดล าดับความส าคัญของเหตุการณ์เพ่ือใช้
ประกอบการตัดสินใจด าเนินการแก้ไข 

ตารางแสดง Risk Matrix สถาบันสุขภาพจิตเด็กและวัยรุ่นภาคใต้ 
โอกาสที่จะเกิด 
Likelihood 

ระดับความรุนแรงของผลกระทบ (Impact) 
1 2 3 4 5 

5 Low Significant High High High 

4 Low Significant Significant High High 

3 Low Low Significant High High 

2 Very Low Low Significant Significant Significant 
1 Very Low Very Low Low Low Significant 
 
จากตาราง risk matrix สามารถแบ่งระดับความส าคัญของความเสี่ยงเป็น 4 ระดับ จากระดับ

ความส าคัญจากน้อยไปมาก ดังนี้ 
1. Very low risk level หมายถึง ระดับความเสี่ยงที่โรงพยาบาลสามารถยอมรับได้เนื่องจากมี

มาตรการควบคุมแล้ว 
2. Low risk level หมายถึง ระดับความเสี่ยงที่โรงพยาบาลสามารถยอมรับได้แต่ต้องเฝ้าระวัง

มาตรการควบคุมสม่ าเสมอ 
3. Significant risk level หมายถึง ระดับความเสี่ยงไม่สามารถยอมรับได้ หน่วยงานต้องวางแผน

บริหารจัดการ 
4. High risk level หมายถึง ระดับความเสี่ยงที่โรงพยาบาลไม่สามารถยอมรับได้ จ าเป็นต้องบริหาร

จัดการระดับโรงพยาบาลเพ่ือลดระดับความส าคัญลงให้ต่ ากว่า high risk level 
 

 
 
 
 



ประเด็นความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
ล าดับ ความเสี่ยง โอกาสที่จะเกิด ผลกระทบ คะแนน 

1 ความเสี่ยงด้าน Hardware 
 1.1 อุปกรณ์คอมพิวเตอร์เสียหาย หมดอายุการใช้งาน Hang หรือค้าง 3 1 3 
 1.2 ระบบเครือข่ายมีปัญหา  3 3 9 
 1.3 การเชื่อมต่อระบบเครือข่ายอินเตอร์เน็ตขัดข้อง 3 3 9 
 1.4 เกิดระบบกระแสไฟฟ้าขัดข้อง 4 2 8 
 1.5 เกิด อัคคีภัย อุทกภัย 2 2 4 
2 ความเสี่ยงด้าน Software 
 2.1 Software ไม่สามารถท างานได้ ติดไวรัสคอมพิวเตอร์  Malware หรือการโจมตีจากภายนอก 3 3 9 
3 ความเสี่ยงด้านบุคลากร 
 3.1 ขาดทักษะในการท างาน 4 2 8 
 3.2 ไม่ใช่หน้าที่หลักที่รับผิดชอบ 2 2 4 
4 ความเสี่ยงด้านข้อมูล 
 4.1 ข้อมูลถูกท าลาย / สูญหาย 1 2 2 
 4.2 ข้อมูลผิดพลาด 4 2 8 
 4.3 ความปลอดภัยของข้อมูล 1 3 3 
5 ความเสี่ยงด้านหน้าที่การปฏิบัติ 

 5.1 ปฏิบัติหน้าที่ไม่ถูกต้อง  4 2 8 
 5.2 ละเลยการปฏิบัติ 1 2 2 

 
 



การประเมินค่าความเสี่ยง (Risk evaluation) 
การประเมินค่าความเสี่ยงจะพิจารณาจากปัจจัยขั้นตอนที่ผ่านมา ได้แก่ โอกาสที่ภัยคุกคามที่เกิดข้ึน

ท าให้ระบบขาดความม่ันคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบและประสิทธิภาพของ
แผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการก าหนดแผนภูมิความเสี่ยงที่ได้จากการ
พิจารณา จัดระดับความส าคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยงและ ผลกระทบที่เกิดขึ้นและ
ขอบเขตของระดับความเสี่ยงที่สามารถยอมรับได้ 
 
 
ซึ่งใช้เกณฑ์ในการจัดแบ่ง ดังนี้ 
ระดับคะแนน
ความเสี่ยง 

จัดระดับ
ความเสี่ยง 

กลยุทธ์ในการจัดการความเสี่ยง พื้นที่สี 

1 – 7 ต่ า สามารถยอมรับความเสี่ยง (มีมาตรการควบคุมแล้ว) เขียว 
8 – 14 ปานกลาง ยอมรับความเสี่ยงได้ (แต่ต้องเฝ้าระวังมาตรการควบคุมสม่ าเสมอ) เหลือง 
15 – 20 สูง ความเสี่ยงไม่สามารถยอมรับได้ (หน่วยงานต้องวางแผนบริหารจัดการ) ส้ม 
20 - 25 สูงมาก ไม่สามารถยอมรับได้ (บริหารจัดการระดับโรงพยาบาล) แดง 

 
 
 

 
 

ระดบัความเสีย่ง = โอกาสในการเกิดเหตกุารณต์า่งๆ (ความถ่ี) X ความรุนแรงของเหตกุารณต์า่งๆ (ผลกระทบ) 



ล าดับ ความเสี่ยง 
ค่าระดับ

ความเสี่ยง 
กลยุทธ์การจัดการความเสี่ยง แนวทางการด าเนินการจัดการความเสี่ยง 

1 ความเสี่ยงด้าน Hardware    
 1.1 อุปกรณ์คอมพิวเตอร์เสียหาย 

หมดอายุการใช้งาน Hang หรือค้าง 
 สามารถยอมรับความเสี่ยง 

(มีมาตรการควบคุมแล้ว) 
- มีการบ ารุงรักษาอุปกรณ์คอมพิวเตอร์อย่างสม่ าเสมอ 
- มีการปิดอุปกรณ์คอมพิวเตอร์ในเวลาที่ไม่มีการใช้งาน เพื่อยืดอายุการใช้
งานของอุปกรณ์ 
- มีการใช้งานเครื่องส ารองไฟฟ้า เพื่อป้องกันปริมาณไฟฟ้าไม่คงที่ 

 1.2 ระบบเครือข่ายมีปัญหา   ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- มีการตรวจเช็คการท างานของอุปกรณ์ในระบบเครือข่าย (Monitor) อย่าง
สม่ าเสมอ 
- มีการปิดอุปกรณ์ของระบบเครือข่ายในเวลาที่ไม่มีการใช้งาน เพื่อยืดอายุ
การใช้งานของอุปกรณ์ 

 1.3 การเชื่อมต่อระบบเครือข่าย
อินเตอร์เน็ตขัดข้อง 

 ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- สลับไปใช้งานสายสัญญาณอินเตอร์เน็ตส ารอง 
- ประสานผู้ให้บริการอินเตอร์เน็ตท าการแก้ไข 
- มีการบ ารุงรักษาอุปกรณ์อย่างสม่ าเสมอ 
- มีการตรวจเช็คการท างานของอุปกรณ์ (Monitor) และปริมาณการใช้งาน
อินเตอร์เน็ตเป็นประจ า 

 1.4 เกิดระบบกระแสไฟฟ้าขัดข้อง  สามารถยอมรับความเสี่ยง 
(มีมาตรการควบคุมแล้ว) 

- มีการติดตั้งระบบส ารองไฟฟ้าให้มีความครอบคลุมกับระบบคอมพิวเตอร์ 
อุปกรณ์เครือข่าย และตรวจสอบประสิทธิภาพของระบบไฟฟ้าส ารองส าหรับ
ระบบคอมพิวเตอร์ตามระยะเวลาที่ก าหนด 
- มีเครื่องก าเนิดไฟฟ้า (Generator) ของทางโรงพยาบาลสวนสราญรมย์ ซึ่ง
สามารถจ่ายไฟฟ้าให้ใช้งานหลังเกิดไฟฟ้าดับภายใน 30 วินาที 

 1.5 เกิด อัคคีภัย อุทกภัย  สามารถยอมรับความเสี่ยง 
(มีมาตรการควบคุมแล้ว) 

- จัดท าแผนรับสถานการณ์เพ่ือให้สามารถด าเนินการได้อย่างต่อเนื่อง 
- มีการตรวจสอบความพร้อมของการใช้งานอุปกรณ์ดับเพลิง 
- มีการส ารองข้อมูลที่ส าคัญเก็บไว้ 



ล าดับ ความเสี่ยง 
ค่าระดับ

ความเสี่ยง 
กลยุทธ์การจัดการความเสี่ยง แนวทางการด าเนินการจัดการความเสี่ยง 

2 ความเสี่ยงด้าน Software    
 2.1 Software ไม่สามารถท างานได้ ติด

ไวรัสคอมพิวเตอร์ Malware หรือการ
โจมตีจากภายนอก 

 ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- มีการติดตั้งอุปกรณ์ Firewall เพ่ือป้องกันการโจมตีระบบจากภายนอก 
- มีการตรวจเช็คการท างานของอุปกรณ์ (Firewall) การฝ้าระวัง (Monitor) 
การโจมตีจากภายนอกอย่างสม่ าเสมอ 
- มีการปรับปรุงโปรแกรมของอุปกรณ์ (Firewall) ให้เป็นปัจจุบัน 
- มีการติดตั้งระบบปฏิบัติการ Windows ถูกลิขสิทธิ์ และและปรับปรุง
ระบบปฏิบัติการ Windows ให้เป็นปัจจุบัน 
- มีการติดตั้งโปรแกรมสแกนไวรัส และปรับปรุงระบบฐานข้อมูลของระบบ
สแกนไวรัสคอมพิวเตอร์ให้เป็นปัจจุบัน 

3 ความเสี่ยงด้านบุคลากร    
 3.1 ขาดทักษะในการท างาน  ยอมรับความเสี่ยงได้ (แต่ต้อง

เฝ้าระวังมาตรการควบคุม
สม่ าเสมอ) 

- แจ้งหัวหน้างานที่รับผิดชอบให้ทราบ เพ่ือให้แนะน าวิธีการท างานให้ถูกต้อง
ครบถ้วน 

 3.2 ไม่ใช่หน้าที่หลักที่รับผิดชอบ  ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- แจ้งหัวหน้างานที่รับผิดชอบให้ทราบ เพ่ือแก้ไขให้ถูกต้อง 

4 ความเสี่ยงด้านข้อมูล    
 4.1 ข้อมูลถูกท าลาย / สูญหาย  ยอมรับความเสี่ยงได้ (แต่ต้อง

เฝ้าระวังมาตรการควบคุม
สม่ าเสมอ) 

- มีการส ารองข้อมูลเก็บไว้ 
- มีการติดตั้งอุปกรณ์ Firewall เพ่ือป้องกันการโจมตีระบบจากภายนอก 
- มีการตรวจเช็คการท างานของอุปกรณ์ (Firewall) การฝ้าระวัง (Monitor) 
การโจมตีจากภายนอกอย่างสม่ าเสมอ 
- มีการปรับปรุงโปรแกรมของอุปกรณ์ (Firewall) ให้เป็นปัจจุบัน 



ล าดับ ความเสี่ยง 
ค่าระดับ

ความเสี่ยง 
กลยุทธ์การจัดการความเสี่ยง แนวทางการด าเนินการจัดการความเสี่ยง 

    - มีการติดตั้งระบบปฏิบัติการ Windows ถูกลิขสิทธิ์ และและปรับปรุง
ระบบปฏิบัติการ Windows ให้เป็นปัจจุบัน 
- มีการติดตั้งโปรแกรมสแกนไวรัส และปรับปรุงระบบฐานข้อมูลของระบบ
สแกนไวรัสคอมพิวเตอร์ให้เป็นปัจจุบัน 

 4.2 ข้อมูลผิดพลาด  ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- มีการตรวจเช็คความถูกต้องและความครบถ้วนของข้อมูลอยู่อย่างสม่ าเสมอ 
- มีการรายงานข้อมูลที่ผิดพลาดให้ผู้ที่รับผิดชอบแก้ไขข้อมูลให้ถูกต้อง 
 

 4.3 ความปลอดภัยของข้อมูล  ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- มีการติดตั้งอุปกรณ์ Firewall เพ่ือป้องกันการโจมตีระบบจากภายนอก 
- มีการตรวจเช็คการท างานของอุปกรณ์ (Firewall) การฝ้าระวัง (Monitor) 
การโจมตีจากภายนอกอย่างสม่ าเสมอ 
- มีการปรับปรุงโปรแกรมของอุปกรณ์ (Firewall) ให้เป็นปัจจุบัน 
- มีการส ารองข้อมูลที่ส าคัญเก็บไว้ 

5 ความเสี่ยงด้านหน้าที่การปฏิบัติ    
 5.1 ปฏิบัติหน้าที่ไม่ถูกต้อง   ยอมรับความเสี่ยงได้ (แต่ต้อง

เฝ้าระวังมาตรการควบคุม
สม่ าเสมอ) 

- แจ้งหัวหน้างานที่รับผิดชอบให้ทราบ เพื่อให้แนะน าวิธีการท างานให้ถูกต้อง
ครบถ้วน 

 5.2 ละเลยการปฏิบัติ  ยอมรับความเสี่ยงได้ (แต่ต้อง
เฝ้าระวังมาตรการควบคุม

สม่ าเสมอ) 

- แจ้งหัวหน้างานที่รับผิดชอบให้ทราบ เพ่ือแก้ไขให้ถูกต้อง 



แผนการดูแลจัดการรักษาและแก้ไขปัญหาระบบข้อมูลสารสนเทศ 
ตารางที่ 2 แผนการดูแลจัดการรักษาและแก้ไขปัญหาระบบข้อมูลสารสนเทศ 

ประเภทความเสี่ยง/กจิกรรม แนวทางการควบคุม ระยะเวลา 
เร่ิมต้น/ 

สิ้นสุด 

ปีงบประมาณ 
 

หมายเหตุ 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.  
1. ความเสี่ยงด้านความเสียหายของ 
ระบบสารสนเทศและข้อมลูสารสนเทศ 

               

1.1 ระบบฐานข้อมูล/โปรแกรมที ่
ให้บริการเกดิความเสียหาย 
 

- จัดท าการส ารองข้อมูล
แบบอัตโนมัต ิ
- จัดท าการส ารองข้อมูล
แบบไม่อัตโนมัต ิ
- ทดสอบการกู้คืน
ฐานข้อมูล และระบบ
สารสนเทศ 

- ทุกวัน/
ทุกสัปดาห ์
- ทุกเดือน 
 
- ทุกเดือน 

             

1.2 ข้อมูลเสียหายเกิดจากอุปกรณ์  
 

- จัดท าการส ารอง 
ข้อมูลแบบอัตโนมัต ิ
- จัดท าการส ารอง 
ข้อมูลแบบไม่อัตโนมัต ิ
-ทดสอบการกู้คืน 
ฐานข้อมูลและระบบ 
สารสนเทศ 

- ทุกวัน/
ทุกสัปดาห ์
- ทุกเดือน 
 
- ทุกเดือน 

             

 
 
 
 
 



ตารางที่ 2 แผนการดูแลจัดการรักษาและแก้ไขปัญหาระบบขอ้มูลสารสนเทศ (ต่อ) 
ประเภทความเสี่ยง/กจิกรรม แนวทางการควบคุม ระยะเวลา 

เร่ิมต้น/ 
สิ้นสุด 

ปีงบประมาณ 
 

หมายเหตุ 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.  
2. ความเสี่ยงด้านภัยพิบัติระบบสารสนเทศ                

2.1 ไฟไหม้ห้อง Server  - ตรวจสอบความ 
พร้อมของการใช้งาน 
อุปกรณ์ดับเพลิง 

- ทุกเดือน 
 

             

2.2 ระบบเครือข่ายสื่อสารหลักเสยีหาย/ 
ขัดข้อง 

- ตรวจสอบระบบ 
เครือข่ายสื่อสาร 
หลัก 

- ทุกเดือน 
 

             

3. ความเสี่ยงด้านความมั่นคง และ 
ปลอดภัยของระบบฐานข้อมูล 

               

3.1 ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ - ตรวจสอบระบบ 
ส ารองไฟฟ้า (UPS) 

- ทุกเดือน 
 

             

3.2 การถูกเจาะหรือลักลอบ (Hack)  
เข้าสู่ระบบประมวลผลของเครื่อง 
Server 

- ตรวจสอบระบบ 
ป้องกันการบุกรุก  
ระบบเครือข่าย  
(Firewall) 

- ทุกเดือน 
 

             

3.3 การถูกเจาะหรือลักลอบ (Hack) 
ระบบฐานข้อมลู 

- ตรวจสอบระบบ 
ป้องกันการบุกรุก  
ระบบเครือข่าย (Firewall) 

- ทุกเดือน 
 

             

 
 
 



ตารางที่ 2 แผนการดูแลจัดการรักษาและแก้ไขปัญหาระบบขอ้มูลสารสนเทศ (ต่อ) 
ประเภทความเสี่ยง/กจิกรรม แนวทางการควบคุม ระยะเวลา 

เร่ิมต้น/ 
สิ้นสุด 

ปีงบประมาณ 
 

หมายเหตุ 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.  
4. ความเสี่ยงด้านสิทธิการใชง้านของ 
ผู้ใช้งานในแต่ละระดับ 

               

4.1 การเข้าใช้ระบบเครือข่าย 
คอมพิวเตอร์ภายในองค์กรโดยไม่ได้รับ 
อนุญาต 

- ก าหนดสิทธ์ิในการ 
เข้าถึงข้อมูล 

- เมื่อแต่งตั้ง  
/โยกย้าย / 
ลาออก / 
เกษียณอาย ุ
ราชการ 
 

             

5. อุปกรณ์คอมพิวเตอร์เสียหาย                

5.1 คอมพิวเตอร์ไมส่ามารถใช้งานได ้ - บ ารุงรักษา 
คอมพิวเตอร์ เช่น  
เป่าฝุ่น สแกน 
ฮารด์ดิสค์ disk  
cleanup และ disk  
defragmenter 
 

-ทุก 3 เดือน    
 
 
 

   
 
 
 

   
 
 
 

   
 
 
 

 



 


